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Úvod a osobná motivácia

Stojíme na prahu technologickej revolúcie, ktorá od základu zmení spôsob
akým žijeme, pracujeme a vzájomne komunikujeme.

Digitalizácia výrobkov, procesov, zariadení a služieb.
Kybernetická bezpečnosť komunikácie a dát.
Jednoduchá integrácia a expanzia
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Technológia RFID

Nízkofrekvenčné (LF) 125 kHz – 134 kHz -
krátky dosah do 10cm, menej ovplyvňovaný kovom alebo vodou,
používa sa napr. na identifikáciu zvierat,
Vysokofrekvenčné (HF) 13,56 MHz -
pracovný rozsah od 1cm do 1m, používajú sa pri kontrole prístupu a v
bezpečnostných aplikáciách,
Ultra-vysokofrekvenčné (UHF) 868 MHz – 965 MHz -
prevádzkový rozsah do 6 m. Používajú sa v priemyselných a
zdravotníckych aplikáciách na sledovanie a identifikáciu osôb a tovaru.

MIFARE - ISO/IEC 14443 Typ A 13,56 MHz bezdrôtové technológie. ISIC,
ITIC, zamestnanecké preukazy.
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Analýza vybraných v praxi používaných zariadení

Vzhľadom k potrebe skúmania boli vybrané dva dostupné RFID dátové
terminály.

Analýza
Základný predpoklad pre odrazenie sa pri vývoji, výbere a návrhu nových
riešení.

RFID dátový terminál AVEA
MF-WEB08S RFID dátový terminál Inveo RFID IND-M4
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Odchytená sieťová komunikácia I

Príklad komunikácie smerovanej z čítačky na server:
GET /avea.php?cmd=CO&sid=00000000&deviceid=7062&
uid=B81B56A1F71B80&ulen=7&
code=5142788&date=2019/03/19&
time=10:31:03&
md5=618A57618A57618A57618A57F39748B5&
id=192.168.250.2&type=m&mode=MF2&
rev=2&sw=O&ver=1.31 HTTP/1.0

Odpoveď zo servera:
HTTP/1.1 200 OK
Server: nginx/1.10.3
Date: Tue, 19 Mar 2021 10:31:03 GMT
Content-Type: text/html; charset=UTF-8
Connection: close
<html>
<body>
<AVEA>GRNT=03</AVEA>
</body>
</html>
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Odchytená sieťová komunikácia II

Plaintext.
Nezašifrovaná
Zneužiteľná.

Odchytenie čísla karty prípadne unikátneho identifikátora karty (Unique
IDentifier - UID) môže byť nebezpečné... Ako?

1 Odchytenie komunikácie.
2 Získanie unikátneho identifikátora karty (UID).

1 Vyňatie UID -> napríklad B81B56A1F71B80
2 Rozdelenie UID -> B8 1B 56 A1 F7 1B 80
3 Zoradenie UID -> 80 1B F7 A1 56 1B B8

3 Zakúpenie "Magic" MIFARE kariet s možnosťou meniť sériove číslo.
4 Naprogramovanie získaného UID pomocou Android mobilu a MIFARE

Classic Tool.
5 Použiteľné s dochádzkovým terminálom, jedálenským systémom,

vstupným turniketom a terminálom.
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Odchytená sieťová komunikácia III

Konverziou UID zo šestnástkovej HEX(801BF7A1561BB80)16 na
desiatkovú sústavu DEC(3 6059 5473 9661 1000)10 je možné zistiť
priamo číslo čipu.

Vstupné karty je možné zneužiť nie len sledovaním komunikácie medzi
vstupným terminálom a overovacím serverom, ale aj bežným zrakom
(odfotenie preukazu, opísanie čísla čipu, atď.)
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Zneužitie vedomosti UID I

Ako sa teda dá zneužiť znalosť čísla karty alebo UID?
Pomocou dostupných kariet s možnosťou zmeny výrobného sektora.
Jednoducho vyrobíme kópiu zhodujúcu sa iba v UID. Väčšina používaných
systémov stačí tento údaj, aby vedel priradiť používateľa ku karte.

Aké su dostupné "Magic" karty? 4
a 7 Bajtové...

MIFARE CLASSIC 1K,
MIFARE CLASSIC 4K,
MIFARE ULTRALIGHT C/EV,
MIFARE DESFire,
NTAG 2xx,
...

Android, Proxmark, LibNFC, MCT... Rôzne nástroje od bežné dostupných,
pre jednoduché operácie, až po drahšie, pre náročnejšie operácie.
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Zneužitie vedomosti UID II

MIFARE Classic Tool Proxmark 3 RDV4
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Zneužitie vedomosti UID III

Pomocou mobilného telefónu s OS
Android a aplikácie MIFARE Classic
Tool sa podarilo vytvoiť kópiu ISIC
preukazu. Magic karta bola
zakúpená cez ebay.
Obrázok je iba ilustračný.

Podarilo sa zneužiť:
Vstup do miestnosti.
Jedálenský systém.
Dochádzkový systém.
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Návrh opatrení I

Perspektíva z referenčného ISO/OSI modelu.

L1 - Čítacie zariadenia až po dátový server chrániť fyzickou separáciou.

L2 - Chrániť identitu čítacieho zariadenia pred inými zariadeniami na
sieti.

L3 - Ochrana zabezpečená napríklad filtráciou adries.

L4-L7 - Posielanie dát END to END šifrovane.

Perspektíva z pohľadu implementácie.

Chrániť karty pred zrakom iných, vzdelávať ľudí, že sa jedná o osobný
údaj.

Používať RFID blokovacie puzdrá a obaly na vstupné karty.

Výber zariadení a systémov nespoliehajúcich sa iba na UID
autentifikáciu. Zápis do pamäti kariet, uzamknutie, plávajúce kľúče.
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Vývoj vlastného prototypu zariadenia

Prototyp sa skladá z:
1 výpočtovej časti,
2 akčnej a napájacej časti,
3 RFID zbernej časti.
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Softvér

Linux OS - ARMbian.
2 pracovné režimy (standalone /
relay).
Konfigurácia HW cez webové
rozhranie.
Kompatibilita s AVEA a INVEO.
Skripty na integráciu so SNMP
NMS systémami.
Integrácia skriptov ako systemd
procesy.

UNINFOS 2021 23.09.2021 13 / 14Slovenská technická univerzita



Záver

Poukázanie na možnosť získavania údajov zo vstupných kariet.
Nevedomosť zamestnancov a študentov - možné riziko.
Schopnosť zamestnancov, doktorandov a študentov využívať tieto
nedostatky vo svoj prospech.
Návrh možných opatrení.
Predstavenie vlastného vyvíjaného open source riešenia.
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Ďakujem za Vašu pozornosť.

Môžete ma kontaktovať hocikedy na adrese
markus.melicher@stuba.sk

markus.melicher@stuba.sk

